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A Assessoria de Informatica, 6rgado executivo responsavel pela normatizagao e
padronizacao de procedimentos referentes a area de informatica, de acordo
com o disposto no Regulamento Geral para Uso e Administragcdo de
Computadores e Redes da Unesp (RG-AI.00.01.01, Portaria UNESP 65/98),
define a seguinte NORMA TECNICA:

INTRODUQAO
Considerando:

1. A grande proliferagdo de mensagens falsas e boatos (“hoaxes”) alertando
sobre virus de computador inexistentes, e outros problemas de seguranca
ou falhas de sistemas de computadores, os quais ndo correspondem a
realidade; e

2. Que a proliferagdo indevida e irresponsavel destes falsos alertas causa
grandes transtornos aos usuarios de sistemas de informatica e aos
responsaveis por seu gerenciamento;

Faz-se necessario a normatizacdo da autoridade para emissao de alertas de
seguranca referentes a computadores e redes, conforme normatizado a seguir.

NORMA
1. Os unicos 6rgdos autorizados a emitir alertas de seguranga referentes a
virus de computador, ou outras vulnerabilidades envolvendo computadores

e redes, sao:

a.) A Assessoria de Informatica, por intermédio de suas equipes de
gerenciamento.

b.) O Servigo Técnico de Informatica (STI) da Unidade Universitaria.
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2. Nenhuma outra pessoa, departamento ou setor, seja da Universidade
ou externo a ela, pode emitir alertas de seguranga ou informagées
sobre virus ou eventuais vulnerabilidades de seguranca em
computadores na UNESP.

3. Todo alerta de seguranga emitido deve ser padronizado e claramente
identificado com os dados do emissor, e pelo menos um telefone de contato
que permita confirmar a informacado, além de referéncias técnicas que
possam ser cruzados de forma a comprovar sua veracidade.

4. Todo alerta de seguranca devera conter assinatura digital compativel com
padrao criptografico PGP, permitindo verificagdo imediata de integridade do
documento e identificagdo do emissor.

5. Os alertas de seguranga reconhecidos como sendo de carater oficial da
UNESP serdo tornados publicos em http://www.grc.unesp.br e em
http://www.unesp.br/ai imediatamente apds sua emisséo.

6. A UNESP mantém um servigo de atendimento de emergéncia, que pode ser
acessado através de e-mail para security@unesp.br. Equipes que
atendem através deste e-mail podem confirmar a veracidade de um alerta.

7. Qualquer informagao enviada por outro organismo ou setor deve ser tratada
como nao-autorizada para a UNESP.

Violagbes desta norma podem resultar na restricdo de acesso aos recursos
computacionais da Universidade de acordo com o Regulamento Geral para Uso
e Administracdo de Computadores e Redes da UNESP (Portaria UNESP
65/98), além de medidas de carater disciplinar em fungdo da disseminagao de
informagdes falsas, de acordo com o Regimento Interno, e outras acgdes
previstas em lei.

A adequacéao a esta normatizagdo devera ser feita imediatamente apos a sua
publicacao.

Fim de documento — 25/11/2002
Este documento pode ser obtido em
http://www.unesp.br/ai/pdf/int-ai.01.06.01.pdf
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